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Figure 1. The first races in an execution
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2.2. On-the-fly Race Detection
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Figure 2. Accesses with a race
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Figure 3. A tangled race
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Figure 4. Synchronized events
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Þ¢Ùaé¿Ü?Þ¢è?Ú#ô�ó�é¿Ù�ÜQãaÚ�Û�Þ¢è?âQÜÝßÝõf×<âQÚkókÛ�ãwéÄõ�ã'ê.×�å
éÄÙwõ#øaè�é¿ê
àaè�×<õ#ÜQé¿õf×<æEâ?àd×Çõ#Ú'õ#ÞkêYàaæ¿Ú/�KéÄÜÝå�
9-wÞkè�Ú/�a×Çê
àaæ¿Úkó¢õ#ÞkÙ�ß
â?é¿ôaÚ#èJ-�é¿ç¢øaè?ÚLq�Û�ãaé¿õ�ãØâQãaÞ<Û�â�ÜÝÛ�Þ�ÜQãaè?Ú�×<ôaâ�×<ÙwôØê3×<ÙKå�é¿ÙKÜ?Ú#è ß
Ü?ãaèQÚf×<ôRõ#ÞKÞ¢è?ôaé¿Ùd×ÇÜ?é¿ÞkÙaâ!÷EÚ#ÜÝÛ�Ú#Ú#ÙîÜQãaÚ#êy
m�ÝÙRÜ?ãwéÄâ!õf×Çâ?Úkó�ÜQãaÚ
ùdè?âQÜ4è°×<õ$Ú.é¿Ù��kÞ¢æ?�kÚ#â d�
 ×<Ùaô�f 
���� 
 ��ÞAÛ�×<é¿Ü�øwÙ]ÜQé¿æ"f 
����×<àaàEÚf×<èQâfó�Û�Ú
ãd×��¢Ú4Ü?Þ �¢Ú#Ú#àðéÄÙKÜQÞìÜ?ãaÚ3×<àaàwè?Þkàwè?é¬×<ÜQÚ
×<õ#õ#Ú$â?â
ãaé¿â?Ü?Þ¢è?å2×Çæ¿æ]ÜQãaÚ�×<õ$õ#Ú#â?âQÚ#â�õ#Þ¢Ùaâ?é¿ôaÚ#èQé¿Ùaç�Ü?ãwÚ�â?åKÙaõ�ãaè?Þ¢Ùaé¿öf×<ÜQé¿ÞkÙ
Ú/�kÚ#ÙKÜQâ�Þ���ÜQãaè?Ú�×<ô ����óC÷EÚ#õf×Çøaâ?ÚYÛ�Ú4õ�×<Ù;ÙaÞkÜ!Ú/�KàEÚ#õ#Ü'Û�ãaÚ#Ù
Ü?ãaÚA×Çõ#õ#Ú#âQâ�f 
���� ÞKõ#õ#øaèQâ:
 ��ãaé¿â
êYÚ#Ü?ãaÞKô�Ü?ãwÚ#è?Ú]�lÞkè?ÚRõ�×<Ù
éÄÙwõ#øaè�àEÞkÜQÚ#ÙKÜ?é¬×<æ¿æ¿åìøaÙK÷EÞkøaÙaôwÚ#ôRâ?àd×Çõ#Úkó�×ÇÙaôRÜ?ãaÚ$Ùîé¿ê
àaè�×<õ�ß
Ü?é¿õf×<æE
���ÞYõ#ÞkàEÚ2Û�é¿ÜQãìÜ?ãaé¿â�àaè?Þ¢÷aæ¿Ú#êAówÛ�Ú'é¿ôaÚ#ÙKÜ?é��|å4f 
���� éÄÙÜ?ãaÚ/ùdè?âQÜ�àd×Çâ?â�óa×<Ùaô4ÜQãaÚ#è?Ú�×��|ÜQÚ#è�õ#ÞkêYàd×<èQÚ#â�Ú/�¢Ú#è?åYè?Úf×Çô4Û�é¿Ü?ã
f 
���� ôaøaèQéÄÙwç4Ü?ãaÚ�èQÚ#Ú/�KÚ#õ#øwÜ?é¿ÞkÙ;Þ���Ü?ãwÚ�â?Ú#õ$ÞkÙaôìàE×<â?â�Ü?Þ4ôaÚÉßÜ?Ú#èQê
é¿ÙaÚ�×<ÙaÞ¢Ü?ãaÚ#è�õf×ÇÙaôaé¿ôd×<ÜQÚ d 
 
���ãaé¿â�é¿â�Ü?ãaÚ�ê.×ÇéÄÙ_éÄôwÚf×!Þ��Þkøaè�ÜÝÛ�Þ2àE×<â?â�ÞkÙKßÝÜ?ãwÚ�ß|äEå4Ü?Ú#õ�ãaÙaé?}KøaÚ�

D E�G�HJI K ISM)H � P R T ®?§�¯k·��?Ñp®#ª¬¨l§��%¯k©�©�§#±�±���Wîª¿±Â¯ è?Ú�×<ô
z¬Û�è?é¿ÜQÚ:{�õf×<Ùwôaé¿ôd×<ÜQÚ<Á�ª ¶!¯k«a·Yµk«K¾¿½4ª ¶���������W�ª¿±Øª¬«wËfµÇ¾ÄË�§°·4ªÐ«ì¯
®?¯k©�§$Á�¯k«a·��! ��.¨¿»a§�®?§'§�Ækª¿±#¨Ð±�«aµ
µ¢¨Ä»w§f®�¯¢©�©°§$±�±��#"3±#¹K©°»;¨¿»a¯¢¨
� " ]$� W ¯k«a·%� " ª¿±�ª¬«wËfµÇ¾ÄË�§°·Yª¬«ì¯Y®?¯k©�§�È

DFE�G�HJILK8ILM�H � P N T Ñp®#ª¬¨l§Ø¯¢©�©°§$±�±>f W ª¿±�¯!èQÚf×<ôKßÝÛ�è?é¿ÜQÚ�õf×ÇÙKß
ôaé¿ôd×<ÜQÚîµk®5èÝßÝÛ�è?é¿Ü?Úìõ�×<Ùaôaé¿ôd×ÇÜ?Ú<Á4ª ¶ì¯¢«a·�µk«K¾¿½Rª ¶&�'�(��f�W3ª¿±
ª¬«aË�µ<¾¿Ëf§�·
ªÐ«ì¯
®Q¯k©�§#Á)�! ��
¨¿»a§�®?§�§�Æ¢ª¿±#¨¬±�¯
®Q§�¯k·4©�¯k«a·¢ª¬·k¯¢¨|§ d "Ñ�»aªÐ©°»�»w¯�´¢´�§�«a§�·4¸�§|¶#µ¢®?§�f�W?Á�¯¢«a·*�!+,�2¨Ä»w§f®Q§�§�Ækª¿±#¨Ð±Ì«wµ2µ¢¨Ä»w§f®
Ñ�®#ª¬¨l§!¯k©�©�§#±�±�f.-3±#¹K©�»ì¨¿»a¯k¨Jf.- ] f�WØ¯¢«a· d " ] f.-aÈ
DFE�G�HJILK8ILM�H � P � ÖC»a§'õf×ÇÙaôaé¿ôd×<ÜQÚ3â?Ú#Ü'¶#µk®Y¯;± »w¯k®Q§°·RË�¯k®$ª¿¼
¯k¸$¾Ä§ A;Áî·¢§f«aµ¢¨|§�·Ã¸f½
/�0kzSA {�Á�ª¿±v¯ ±#§�¨ìµ?¶ ©°¯¢«a·kªÐ·k¯k¨l§$±
Ñ�»aªÐ©°» µf©�©�¹]®$®?§�·Rª¬«Â¯¢«Å§�Æk§�©�¹K¨|ª¬µ¢«ì¶#µ¢®ì¯R±?»a¯¢®?§�·îË�¯k®$ª¬¯k¸$¾Ä§
ARò�/�0kz A����c{�¶#µ¢®�¯Y±#§f¨�µQ¶2®Q§°¯¢·
©�¯k«w·kª¬·¢¯k¨l§#±�Á)/�0kzSA���� {
¶#µk®�¯_±#§f¨sµ?¶�Ñ�®$ª¬¨|§�©�¯¢«a·kª¬·¢¯k¨l§#±�Á�¯k«w·�/�0kz A������ {s¶#µk®�¯!±#§�¨
µ?¶�®É¼?Ñ�®#ª¬¨l§!©°¯¢«a·kªÐ·k¯k¨l§$±ÉÈ

-aÞ¢è�Ú���×Çê
àaæ¿ÚkóÇõ#ÞkÙaâQé¿ôaÚ#è�ÜQãaÚ�×<õ#õ$Ú#â?âQÚ#â!Ü?Þ4×�âQãd×<èQÚ#ô �k×<è?éÕß
×<÷aæ¿Ú'A âQãaÞ<Û�Ù;éÄÙ -sé¿çkøaèQÚjp�
*��ãaÚ4è?Ú�×<ôî×<õ$õ#Ú#â?â d*i é¿âØÙwÞkÜ×'õf×<Ùwôaé¿ôd×<ÜQÚkóa÷EÚ#õf×Çøaâ?Ú d*i é¿â�ÙaÞkÜ�é¿Ù��kÞ¢æi�¢Ú#ô
é¿Ùì×'è°×Çõ#Ú�
k��ãaÚè?Úf×Çô d s2×ÇÙaô d v4é¿â2×5è?Úf×ÇôRõf×<ÙaôwéÄôE×<Ü?Ú¢ó�ãaÞ<Û�Ú/�¢Ú#èfós÷dÚ$õf×<øaâQÚ
d s�é¿â�é¿Ù��kÞ¢æi�¢Ú#ô
é¿Ù3×'è°×<õ$Ú�Û�é¿Ü?ã f qdóa×ÇÙaô d v'Û�éÄÜQã f�p�
M��ãaÚÛ�è?é¿Ü?Ú
×Çõ#õ#Ú#âQâ?Ú#â4f p3×<ÙwôOf�qìé¿â�×<ÙRè ßáÛ�èQéÄÜQÚ
õf×ÇÙaôaé¿ôd×ÇÜ?Ú4÷EÚ�ß
õf×<øwâ?Ú4Ü?ãwÚ#åT×Çè?Ú4é¿Ù��kÞ¢æi�¢Ú#ôìé¿Ù;Ü?ãaÚ4è�×<õ#Ú d v�ß f�p.×ÇÙaô d s�ß[f�qdóè?Ú#âQàdÚ$õ#Ü?é?�kÚ$æÄå�
M�ÝÙ4â?øwê
ê.×Çè?åKó8-sé¿çkøaèQÚ p!â?ãwÞ<Û�â�ù&�kÚ�×Çõ#õ#Ú#âQâ?Ú#â�ó
÷aøaÜ�õf×ÇÙaôaé¿ôd×ÇÜ?Ú#â!×<è?Ú��|Þ¢øaè87 d s¢ó d vaó�f�paóa×<Ùwô f�qQ

��æ¿ækÜQãaÚ#âQÚ�õf×<ÙaôwéÄôE×<Ü?Ú$âfó<ãaÞ<Û�Ú/�¢Ú#èfó�é¿â�ÙaÞ¢Ü7×ÇæÄÛ�×�åKâ�é¿Ù��kÞ¢æi�¢Ú#ô

é¿ÙAÜQãaÚ�ùEè?â?Ü_è°×<õ$Ú#â:
 -wÞkè!Ú/�a×Çê
àaæ¿ÚkóC×<âQâ?øaêYÚ�Ü?ãE×<Ü:-séÄç¢øaè?Újp
ôaÞKÚ#â
ÙwÞkÜ4ãd×��¢Ú d v�
���ãwÚ#Ù�ó�ÜQãaÚì×<õ#õ#Ú$â?â/f�qRé¿â4ÙaÞ¢ÜL×ÇÙvè ß
Û�è?é¿Ü?Ú3õf×ÇÙaôaé¿ôd×ÇÜ?Ú3÷aøaÜ
×ÔÛ�è?é¿Ü?Ú3õf×ÇÙaôaé¿ôd×ÇÜ?Ú�
��ÝÙ�Ü?ãwéÄâ4õ�×<â?Ú¢ó
Ü?ãaÚ'è°×Çõ#Ú f p�ß f q4Ü?ãd×ÇÜ!éÄÙ��¢Þkæ?�kÚ#â�×ÇÙAè ßáÛ�èQé¿Ü?Ú'õf×<ÙaôwéÄôE×<Ü?Ú?f p
é¿â�ÙaÞ¢Ü7×�ùEè?â?Ü�è�×<õ#ÚkóÇ÷dÚ#õ�×<øaâQÚ"f p�é¿âsõ#ÞkÙaõ$øaè?èQÚ#ÙKÜ�Û�é¿Ü?ã2×/Û�è?é¿Ü?Ú
õf×<Ùwôaé¿ôd×<ÜQÚ>f�q�Û�ãaé¿õ�ã�é¿â�é¿Ù��kÞ¢æ?�kÚ#ô�éÄÙ d s�ß[f�q&
Q��ãaÚ$è?Ú]�|Þ¢è?Úkó�f pé¿â�×<Ù
è ßáÛ�èQé¿Ü?Ú�õf×ÇÙaôaé¿ôd×ÇÜ?Ú!Û�ãaé¿õ�ã
é¿â�ÙaÞkÜ�§lï�§�©f¨lª¬Ë�§:

DFE�G�HJILK8ILM�H � P � T ®Q§°¯¢·��QÑ�®#ªÐ¨|§!�T©�¯k«w·kª¬·¢¯k¨l§îª¿±4Ú]
CÚ#õ#ÜQéi�¢Ú
¸f½_ª¬¨¬±#§$¾ ¶#È�T!«Y®�¼?Ñ�®#ªÐ¨|§�©�¯k«a·¢ª¬·k¯¢¨|§�ª²±7Ú]
CÚ#õ#ÜQé?�kÚ<Á�ª ¶�¨Ä»w§f®Q§�·kµ�§$±
«aµk¨�§�Ækª¿±#¨�¯
Ñ�®$ª¬¨|§!©�¯k«w·kª¬·¢¯k¨l§fÈ
��Ù4è ßáÛ�èQéÄÜQÚ�õf×ÇÙaôaé¿ôd×ÇÜ?Ú�Û�ãaé¿õ�ã4é¿â�Ú]
CÚ#õ#Ü?é?�¢Ú�é¿â�ÙaÞ¢Ü�×<æ¿Û�×�å]â

é¿ÙB�¢Þkæ?�kÚ$ôìé¿ÙAÜQãaÚ4ùdèQâ?Ü�è�×<õ#Ú$â:
4-aÞ¢è�Ú/�a×<êYàaæ¿ÚkóEõ#ÞkÙaâQé¿ôaÚ#è'Ü?ãaÚ
×<õ#õ$Ú#â?â4f�q;â?ãaÞ<Û�ÙðéÄÙ�-séÄç¢øaè?Úys�
��ÝÙðÜ?ãaé¿â'õf×<âQÚkó#f�qìé¿â4×<Ù
èÝßÝÛ�è?é¿Ü?Ú�õ�×<Ùaôaé¿ôd×ÇÜ?Ú�Û�ãaé¿õ°ã'é¿â�Ú]
CÚ#õ#ÜQéi�¢Úkóa÷EÚ#õf×Çøaâ?Ú�Ü?ãaÚ$è?Ú!ôaÞKÚ#â
ÙaÞkÜ4Ú��]é¿âQÜ
×<ÙKåRÛ�è?é¿Ü?ÚÔõf×<ÙaôwéÄôE×<Ü?Ú.
���ãaé¿â4Ú]
ÀÚ$õ#Ü?é?�kÚÔèÝßÝÛ�è?é¿Ü?Ú
õf×<Ùwôaé¿ôd×<ÜQÚ f qdó�ãaÞ<Û�Ú/�kÚ$èfó�é¿â4éÄÙ��¢Þkæ?�kÚ#ôðé¿Ùîè°×Çõ#Ú#âYÛ�éÄÜQã d skó
f pwóa×<Ùaô�f��aóKÛ�ãaé¿õ�ãì×<èQÚ�ÙaÞkÜ�ùEè?â?Ü�è°×Çõ#Ú#â:
 ��ãaé¿â�éÄâ�÷dÚ$õf×<øaâQÚ
×<æ¿æCÜ?ãwÚ2èQÚf×<ôìõ�×<Ùaôaé¿ôd×ÇÜ?Ú#â�ãd×<àwàdÚ#ÙwÚ#ôA÷EÚ]�|Þ¢è?Ú f qdóE×<ÙaôìÜQãaÚ#Ù
Ü?ãaÚ$è?Ú�ôaÞKÚ#â�ÙaÞkÜ�Ú��]é¿âQÜØ×'è?Ú�×<ô3õf×<Ùwôaé¿ôd×<ÜQÚØÛ�ãwéÄõ�ã3é¿â�õ#ÞkÙwõ#øaèÝß
è?Ú#ÙKÜYÛ�éÄÜQãUf�q21Ø×Çæ¿æ�Ü?ãaÚ;è°×Çõ#Ú#â3Ü?ãd×ÇÜ4é¿ÙB�¢Þkæ?�kÚ/f qRéÄÙ��¢Þkæ?�kÚ#â
Ü?ãaÚ
×Çõ#õ#Ú#âQâ?Ú#â'Û�ãaé¿õ�ãAé¿â�×�
CÚ#õ#ÜQÚ#ôR÷KåìÜ?ãwÚ4è?Úf×ÇôAõf×ÇÙaôaé¿ôd×ÇÜ?Ú#â�

��ãaÚ#èQÚ]�|ÞkèQÚkó>f q3éÄâ'×Y´d±#§�¹]·¢µ
è ßáÛ�èQé¿Ü?Ú4õf×ÇÙaôaé¿ôd×<ÜQÚ
×<æ¿Ü?ãwÞkøaç¢ã
é¿Ü�é¿â�Ú]
CÚ#õ#ÜQéi�¢Ú�
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àd×<âQâÝßE� àd×<âQâÝßE���
��� zSA����l{ d � � ó d ��
�
��zSA���� { f �� ó�f �� ó�f ��
/�0kzSA����l{ d�� ó d �
/�0kzSA���� { f � ó�f � ó�f �
/ 0 z A������ { f � ó)f � ó�f �

Table 1.
���

and
/�0

for Figure 1

� W ¼ � Z ª²±Ì¯�õ�×<Ùaôaé¿ôd×ÇÜ?Ú�è°×Çõ#Ú<Á�ª ¶�¯k«a·'µk«K¾¿½!ª ¶ � W ¯k«w·�� Z ¯k®?§�ª¬«
µk«a§4µQ¶2¨¿»a§�¶#µÇ¾¬¾Äµ¢Ñ�ª¬«k­Y¨lÑ�µ3©°¯Ç±#§#±#ò%�����.¸�µk¨¿» � W ¯¢«a·%� Z ¯k®Q§
ª¬«%/�0kzSA���� {���µk®��! ��4µk«a§'µ?¶ � W ¯k«w·�� Z ª¿±!ª¬«%/�0kzSA����c{�Á
¯k«a·Y¨Ä»w§2µ¢¨Ä»w§f®�ª²±�ªÐ« /�0kzSA������ {	� / 0 z A���� {$È

3.2. Two-Pass Protocol

�7Þ�ôaÚ#ÜQÚ#õ#Ü�ùEè?â?Üsè°×Çõ#Ú#â�é¿ÙØÜÝÛ�Þ�àd×Çâ?âfóÇÞkøaèCàaèQÞkÜQÞ]õ$Þkækõ$Þkæ¿æ¿Ú#õ#Ü?â
×
âQøa÷aâQÚ#Ü2Þ���Ü?ãaÚ4õ�×<Ùaôaé¿ôd×ÇÜ?Ú#â_éÄÙRÜQãaÚ'ùdèQâ?Ü�àd×Çâ?â�ó�×<Ùaô;Ü?ãaÚ$Ù
õ#ÞkêYàaæ¿Ú#Ü?Ú#âpÜ?ãaÚ!â?Ú$Ü�Þ���õf×ÇÙaôaé¿ôd×<ÜQÚ#â�é¿Ù4Ü?ãaÚ!âQÚ#õ#ÞkÙwô.àE×<â?â�
JB�å
Ü?ãaÚ3ôaÚ�ùEÙaé¿Ü?é¿ÞkÙaâ4Þ��Øõf×ÇÙaôaé¿ôd×ÇÜ?Ú#â�ó�ÜQãaÚ#å�×<è?Ú3èQÚ#àaè?ÞKôaøwõ#Ú#ô éÄÙ
Ü?ãaÚ�âQÚ#õ#Þ¢Ùaôìàd×Çâ?â�Þ���ê
ÞkÙwéÄÜQÞkèQÚ#ô4Ú/�KÚ#õ#øaÜQé¿ÞkÙ�óE÷aøaÜ�Ü?ãaÚ!Þ¢è?ôaÚ#è
éÄÙYÛ�ãaé¿õ�ã
ÜÝÛ�Þ2õf×ÇÙaôaé¿ôd×ÇÜ?Ú#â�×Çè?Ú!Þk÷aâQÚ#è��¢Ú#ôìê3×�å�÷dÚ!ôaé�
CÚ#è?Ú$Ù]Ü
é��!Ü?ãaÚ$å ×Çè?Ú3õ#Þ¢Ùaõ#øaèQè?Ú#ÙKÜ:
 |�øwè.×<æ¿ç¢Þkè?é¿ÜQãaê�Û�Þ¢è��Kâ4é¿ÙvÜQãaé¿â
õf×<âQÚ�
M��ÙaôsókÚf×Çõ�ã2õ#øwè?è?Ú$Ù]Ü�×<õ$õ#Ú#â?â�ãd×ÇæÄÜQâ�Ü?ãwÚ�õ#øaè?èQÚ#ÙKÜ�Ü?ãwè?Úf×Çô
é���éÄÜ�é¿â�×5Û�è?é¿Ü?Ú'Þkè�×ÇÙAè ßáÛ�èQéÄÜQÚ2õ�×<Ùaôaé¿ôd×ÇÜ?Ú'é¿ÙìÚf×<õ�ã;àd×<âQâ�Þ��
Ü?ãaÚ�àwè?ÞkÜQÞKõ#ÞkæE
k�ÝÜ�é¿â�Þ���ÙaÞ
øwâ?Ú�ÜQÞ4àaè?ÞKõ#Ú#Ú$ôRê
ÞkèQÚ�ÜQãd×<ÙìÜQãaÚ
õ#øaè?èQÚ#ÙKÜ�àEÞké¿ÙKÜ�é¿Ù2ÜQãaé¿â�õf×<âQÚkó¢÷dÚ#õ�×<øaâQÚ�×�Û�èQéÄÜQÚ�Þkè�×<Ù4è ßáÛ�èQé¿Ü?Ú
õf×<ÙaôwéÄôE×<Ü?Ú�ôaÞKÚ#â�ÙaÞkÜ�ãd×ÇàaàEÚ#Ù4÷dÚ��|ÞkèQÚ�×<ÙKå�ÞkÜQãaÚ#è�õ�×<Ùaôaé¿ôd×ÇÜ?Ú�

��ãaÚ�àaè?Þ¢Ü?ÞKõ#Þ¢ædõ�ãaÚ#õ]�Kâ�é¿Ù2ÜQãaÚ�ùEè?â?Ü�àd×Çâ?â�é���Ú/�¢Ú#è?å4õ#øwè?è?Ú$Ù]Ü

×<õ#õ#Ú$â?â'éÄâ'×3õf×<Ùwôaé¿ôd×<ÜQÚ4Ü?Þ3çkÚ#Ü'×3â?øa÷wâ?Ú#Ü'Þ���/�0kzSA {/
	��ãaÚ
àaè?Þ¢Ü?ÞKõ#Þkæ�é¿â2âQé¿ê
é¿æ¬×<è�Û�é¿ÜQãRÜ?ãaÚYè°×<õ$Ú_�¢Ú#è?éÕùdõ�×<Ü?é¿Þ¢ÙRàaè?Þ¢Ü?ÞKõ#Þkæ
øaâ?é¿Ùaçì×<õ$õ#Ú#â?â'ãaé¿â?ÜQÞkèQéÄÚ$âfóC÷aøwÜ�é¿ÜØøwâ?Ú#â2×YâQàdÚ#õ$é²×Çæ�÷aé¿Üfó�õf×<æ¿æ¿Ú#ô
¯?ï�§�©f¨lª¬«k­ð¸�ª¬¨|óI�lÞkè'Úf×<õ�ãÂ×<õ#õ$Ú#â?âYâ?Ü?Þ¢è?Ú#ô éÄÙ�×<õ#õ$Ú#â?âYãaé¿â?Ü?Þ¢è?å�
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